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Presentacion
Estimado lector:

Es con gran satisfacciéon que presentamos el resultado de la auditoria coordinada
por el Tribunal de Cuentas de la Unién (TCU) de Brasil sobre Gobernanza de

Tecnologia de la Informacién (TT).

Este tema trata sobre la parte de la gobernanza corporativa que busca asegurar que
el uso de la TT agregue valor al negocio, con riesgos aceptables. Con ese objetivo,
se busca evitar o mitigar deficiencias atin comunes en la gestién de una institu-
cibn, tales como procesos de planificacién inadecuados, recurrencia de proyectos
sin éxito y contrataciones que no alcancen sus objetivos, reflejando una pérdida de

calidad y de eficiencia.

Ademas, es importante destacar que la gobernanza adecuada del area de tecno-
logia de la informacion en el sector publico promueve la protecciéon de informa-
clones criticas y contribuye a que las instituciones publicas logren sus objetivos

institucionales.

Este trabajo conjunto conté con la participacion de once Entidades Fiscalizadoras
Superiores (EFS) de los siguientes paises miembros de la Organizacién Latinoa-
mericana y del Caribe de Entidades Fiscalizadoras Superiores (OLACEFS): Boli-
via, Brasil, Chile, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras, Pana-

ma, Paraguay y Pert.

En esta oportunidad fue posible evaluar, con el apoyo de los miembros de las enti-
dades fiscalizadoras y el esfuerzo de los equipos técnicos involucrados, el nivel de

madurez de la gobernanza de TT en instituciones publicas de los paises participantes.

Los hallazgos encontrados demuestran el cuadro real sobre el tema en cuestion en
instituciones publicas de las EFS participantes y los principales desafios para la

mejora de su grado de madurez.

Para concluir, destaco que las EFS, al promover evaluaciones conjuntas, fomentan
el cumplimiento de los acuerdos internacionales y estimulan el perfeccionamiento
de la gobernanza de TI, hecho que repercutira en los servicios prestados por la

Administracion Publica y traera beneficios a los paises y sus ciudadanos.
iEspero que tengan una buena lectura!

Ministro Aroldo Cedraz de Oliveira
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Introduccion

Se debe priorizar la tematica de la gobernanza en el sector ptblico para un
esfuerzo de concienciacion de la Administracién Publica y de la sociedad
acerca de los beneficios de adoptar las mejores practicas internacionalmen-
te reconocidas, que apoyan en el logro de los principales objetivos buscados

por las instituciones publicas.

Los mecanismos de gobernanza involucrados hacen posible que se presten
los servicios publicos con mayor efectividad, una vez que pasan a ser guia-
dos por mecanismos que fundamentan la toma de decisiéon, observando los
procesos, funciones, responsabilidades y limites implicados, sin olvidarse de

rendir cuentas a la sociedad, bajo el paradigma de la transparencia.

En ese contexto, la gobernanza de tecnologia de la informacién (T1) tiene
lugar especial debido a su relevancia natural y a la creciente dependencia
de las instituciones publicas de las nuevas tecnologias desarrolladas y pues-

tas a la disposicion de todos.

Empezando por el uso de equipos de procesamiento de datos, desde el inicio
del siglo pasado, el uso de la tecnologia de la informacion ha experimentado
una aceleracion exponencial, a partir de la década de 1970. Con el desarro-
llo de las microcomputadoras y su popularizacién, el mercado y los usuarios
de TT han visto pasar una verdadera revolucion. La utilizacion exclusiva de
computadoras de gran dimension (mainframes), ha dado lugar a las redes y

a los sistemas del tipo cliente-servidor.

A partir de la década de 1990, con la apertura de la Internet a todos los
usuarios, una segunda revolucion se puso en marcha. El uso de la TT ha
alcanzado todos los segmentos de la sociedad y han surgido las mas diver-
sas aplicaciones que han hecho viables nuevas actividades y negocios. Los
sistemas pasaron a ser orientados a la web y a los servicios prestados a los

clientes y ciudadanos.

En la década actual, se puede decir que ocurre la tercera revolucion con el
uso intensivo de equipos moéviles, de conexiones a la Internet de banda an-
cha y de procesamiento y almacenamiento en la nube. Con ello, los cambios
originarios de las nuevas tecnologias ocurren mas rapidamente, conllevan
consecuencias cada vez mas profundas y la competencia en la gestion de T1

es factor clave para el éxito en cualquier sector de actividad.
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Actualmente hay una dependencia profunda de la T1, que esta revolucio-
nando el modo como la Administraciéon Publica orienta sus negocios. El uso
optimizado de la T1 es fundamental para que el sector publico logre sus

objetivos y cumpla su misioén institucional.

Seguramente, los resultados de la Auditoria Coordinada sobre Gobernanza de
TT podran contribuir a la mejoria del grado de madurez en gobernanza de T1

de la Administracién Publica en los paises miembros de la OLACEFS.

Antecedentes de la Auditoria Coordinada

La realizacién de auditorias coordinadas facilita compartir el conocimiento
y la experiencia entre las Entidades Fiscalizadoras Superiores (EFS) en los
temas elegidos. LL.a Auditoria Coordinada sobre Gobernanza de TI se en-
cuentra alineada con la meta estratégica 3 (Gestién del Conocimiento) del
Plan Estratégico 2011-2015 de la OLACEFS.

Las EFS involucradas en las auditorias coordinadas pueden compartir los
costos derivados del reclutamiento de consultores, de la elaboracion de estu-
dios preliminares y de la realizaciéon de paneles de referencia y seminarios.
Las normas internacionales y las mejores practicas también pueden ser di-
vulgadas de forma mas eficaz para cada auditor, por medio de la estrategia
de auditoria coordinada. Ademas, la existencia de normas internacional-
mente aceptadas sobre gobernanza de TT facilita compartir e intercambiar

experiencias entre los equipos de auditoria de los diferentes paises.

Con base en las experiencias exitosas de la Iniciativa para el Desarrollo de
la Intosai (IDI), la OLACEFS esta consolidando esta estrategia centrada en
la capacitacion, por medio de la adquisicion de conocimientos y las compe-

tencias en cada etapa de las auditorias coordinadas.

La Auditoria Coordinada sobre Gobernanza de T1 fue antecedida por otros
tres trabajos que han utilizado la misma estrategia: Auditoria Coordinada
en Hidrocarburos, Auditoria Coordinada sobre Recursos Hidricos y Audito-

ria Coordinada de Gestién de Areas Protegidas (Biodiversidad).

Objetivo

La auditoria coordinada tiene como objetivo evaluar la situacion de la go-

bernanza de la tecnologia de la informacién (TI) en los paises miembros
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de la OLACEFS, a partir de las auditorias realizadas en instituciones repre-
sentativas de diversos segmentos de la Administraciéon Publica de cada pais

participante.

Este trabajo busca obtener informaciones que permitan la elaboraciéon de
estrategias para elevar el nivel de madurez de gobernanza de T1 y la dise-
minacién de los conocimientos y técnicas utilizadas en los trabajos de cam-
po realizados. Durante la planificacion de las auditorias se han previstos los

sigulentes resultados:

. La induccion de mejoras en la estructura y en los mecanismos de go-
bernanza de TI de las instituciones ptblicas de los paises involucrados,
cuyos progresos seran obtenidos a partir de las recomendaciones diri-

gir a las instituciones evaluadas en las auditorias.

. Identificacién de las areas que presentan debilidades y que puedan
ser el blanco de acciones coordinadas en el ambito de la OLACEFS
con el objetivo de perfeccionamiento por medio de cooperacion, in-
tercambio de experiencias, identificacion de buenas practicas y ca-

pacitacion.

. Diseminacién de conocimientos y de las mejores practicas de gober-
nanza de TI para la Administracion Publica en el area de actuacion

de la OLACEFS.

Método utilizado

Para aumentar las posibilidades de éxito de la auditoria se han desarrollado

diversas actividades preparatorias.

Entre febrero y mayo de 2014 se capacitaron, por medio de un curso a dis-

tancia, 43 auditores de 15 EFS participantes de la auditoria.

Los dias 21 y 22 de julio de 2014 se realizo el Seminario Internacional de
Auditoria sobre Gobernanza de TI en Brasilia, Brasil. Hubo 10 ponencias
que trataban tres grandes topicos: Gobernanza y Gestion de TI Seguridad
de la Informacién y Planificacion de TI. Ademas de los auditores brasi-
lefios, el evento conto con la participacion de 21 auditores de las otras 10
EFS participantes en la auditoria coordinada, que pudieron discutir topicos
relacionados a la auditoria y conocer casos de éxito en la implantacion de

procesos de gobernanza de T1 en entidades publicas brasilefas.

b



4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Los tres dias siguientes se realiz6 una reunion técnica para definir la matriz
de planificacién para la realizacion de la auditoria. Con el proposito de defi-
nir las areas de la gobernanza de TT a ser auditadas y organizar la ejecucion
de los trabajos, se eligieron cuatro grandes areas de enfoque en los trabajos
de campo: Estructura de Gobernanza de T1, Planificacién de TI, Contrata-
cion de TIy Seguridad de la Informacién. La matriz de planificaciéon contd

con las siguientes preguntas de auditoria:

P1. :Los mecanismos y estructuras de gobernanza de T1 han sido defini-
dos e implementados adecuadamente en el ambito de la institucion?

P2. ¢Hay un proceso de planificacién de TT?

P3. ¢Hay un proceso para adquisicion de soluciones de TT?

P4. (Se realiza la gestion de la seguridad de la informacion?

Se definié la participaciéon de 11 paises en la auditoria: Bolivia, Brasil, Chi-
le, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras, Panama, Para-

guay y Pert.

Desde agosto de 2014 se realizaron 41 auditorias en 11 diferentes paises
utilizando la misma matriz de planificacion. Durante la ejecucion de las au-
ditorias se intercambiaron informaciones acerca del desarrollo del trabajo,

por medio de correo electronico y videoconferencias.

El periodo del 24 al 26 de marzo de 2015, en San José, Costa Rica, se realizd
una reunion para consolidar los hallazgos de las auditorias realizadas en los
paises participantes y definir el contenido de este informe consolidado de la

Auditoria Coordinada sobre Gobernanza de T1.

La definicién de los topicos evaluados y de los criterios de auditoria utilizados
se fundamento en la legislacion de cada pais, sus normas técnicas internacio-

nales y en los modelos de buenas practicas reconocidos internacionalmente.

Como criterio de auditoria, ademas de la legislacion aplicable de cada pais,
se adoptaron los controles previstos en la norma ISO/IEC 27002:2013, c6-
digo de buenas practicas para gestién de la seguridad de la informacion; en
la norma ISO/IEC 27005:2008, que trata de gestion de riesgos de seguridad
de la informacién; en la norma I1SO/IEC 38500:2008 y en el Cobit 5 de la
Isaca, que proveen modelos de buenas practicas para gobernanza de la tec-

nologia de la informacion.
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Gobernanza de TI

La gobernanza de TT es la parte de la gobernanza corporativa que busca
asegurar que el uso de la TT agregue valor al negocio con riesgos aceptables.
Con ese objetivo, la gobernanza de T1T busca evitar o mitigar deficiencias en
la gestion de una institucion, tales como procesos de planificacién inadecua-
dos, presencia de proyectos de TT sin resultados y contrataciones de TT que

no logran sus objetivos, reflejando en pérdida de calidad y eficiencia.

En la practica, la gobernanza de T1 se traduce en un conjunto de politicas,
procesos, roles y responsabilidades asociados a estructuras y personas de la
organizacion, de modo que se establezca claramente el proceso de toma de
decision y las directrices para la gestion y el uso de la T1, alineados con la

visién, misién y metas estratégicas de la organizacion.

La norma ISO/IEC 38500, en el item 1.6.3, define gobernanza de TI
como “KEl Sistema por el que el uso actual y futuro de la TI es dirigido vy

controlado.”

En complemento a este concepto el IT Governance Institute (ITGI), especi-
fica que “Gobernanza de T1 es una estructura de relaciones y procesos para
dirtgir v controlar la TI a fin de lograr las metas de la institucién por la
agregacioén de valor, mientras se mantiene el equilibrio de los riesgos versus

retorno sobre esta ﬁncién ¥ sus procesos.”

El objetivo de la gobernanza de TT es asegurar que las acciones de TT estén
alineadas con el negocio de la organizaciéon, agregandole valor. El rendi-
miento del area de T1 debe ser medido, los recursos deben ser propiamente
asignados y los riesgos inherentes deben ser mitigados. De este modo, es
posible gestionar y controlar las iniciativas de TT en las instituciones para
garantizar el retorno de inversiones y la adopcién de mejorias en los proce-

sos organizacionales.

La gobernanza adecuada del area de tecnologia de la informacién en el sec-
tor publico promueve la proteccion de informaciones criticas y contribuye
para que las instituciones publicas logren sus objetivos institucionales. Ade-
mas, garantizar la correcta aplicacion de los recursos empleados en tecnolo-
gia de la informacion se hace cada vez mas importante, teniendo en cuenta

la gran dependencia de la Administracion Publica con relacion a la TT.
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Hallazgos clave

En relacién a los mecanismos y estructuras de la gobernanza de T1, los dos
principales hallazgos encontrados fueron la existencia de deficiencias en los

mecanismos de gobernanza de T1 y la inexistencia de un comité de TT.

Mecanismos y estructuras de gobernanza de Tl

6.2.

6.5.

6.4.

6.5.

6.6.

10)

Se observé en practicamente la mitad de las instituciones auditadas (un
46%) la existencia de mecanismos y estructuras de gobernanza de TT que

no actuaban adecuadamente.

Muchas instituciones no poseen un proceso o plan de gestion de riesgos de
TT aprobado formalmente y no evaltian el cuamplimiento de las metas de TT
planificadas, mecanismos fundamentales para dirigir y evaluar la gestiéon y

el uso corporativos de T1L.

Diversas entidades no disponen de un proceso de perfeccionamiento conti-
nuo de la gobernanza de TI. No fueron identificadas acciones con el objeti-
vo de diagnosticar el nivel de madurez en gobernanza de TT, ni tampoco la
definicién de metas de gobernanza para los préximos ejercicios. Otra defi-
ciencia observada, muy comun, fue la ausencia de una estructura de perso-

nal formalmente asignado para la mejora de la gobernanza de TI.

En otras instituciones, a pesar de haber un Plan Director de TI (PDTI)
aprobado, no se formaliz6 un sistema integrado de objetivos relacionados
a la mejora de la gobernanza de TI, indicadores de rendimiento para cada
objetivo, metas para cada indicador y mecanismos de monitoreo regular
de esos indicadores. No se definieron y formalizaron en el PDTI metas de
gobernanza de TT con base en parametros de gobernanza, necesidades de
negocio y riesgos relevantes, ni indicadores para el monitoreo y la evalua-

cion del cumplimiento de esas metas.

Gran parte de las instituciones no esta desarrollando acciones que busquen
perfeccionar su nivel de gobernanza en T1. Tal inercia puede comprometer la
necesaria evolucion del nivel de madurez de la gobernanza de T1, asi como,
en un ultimo analisis, puede perjudicar el logro de los objetivos de T1. De esa
manera, se entiende como una oportuna recomendaciéon que las instituciones
elaboren y aprueben formalmente proceso de perfeccionamiento continuo de
la gobernanza de T1, a ejemplo de las buenas practicas presentes en el capitulo

3 de la guia de referencia de la implementacion del Cobit 5, que contemple,
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al menos, la definicién de roles y responsabilidades dirigidas especificamente
para la mejoria de la gobernanza de TT; realizacion de diagnoésticos o autoeva-
luaciones de gobernanza y de gestion de T1; y definicion y seguimiento de me-
tas de gobernanza de T1 y de las acciones necesarias para lograrlas, con base en

parametros de gobernanza, necesidades de negocio y riesgos relevantes.

Otro aspecto esencial para la gobernanza de T1 es la existencia de un comité
de TT, que determine las prioridades de inversion y la asignacion de recursos
en los diversos proyectos y acciones de TI. Ademas, es de fundamental impor-
tancia para la alineacion entre las actividades de T1 y el negocio de la organi-
zacion, asi como para la optimizacion de los recursos disponibles. El hecho de
que este comité se encuentre compuesto por representantes del area de TTy de
otras areas de la organizacion hace posible que las decisiones de inversiones se
obtengan a partir de una visiéon organizacional mas abarcadora, lo que reduce

los riesgos de gastos innecesarios o no beneficiosos para la organizacion.

Se verifico que en un 44% de las instituciones auditadas no habia un comité
de TT constituido con las atribuciones preconizadas en el Cobit 5. Cabe se-
fialar que en Brasil donde la existencia de un comité es obligatoria, debido
a normativas reglamentarias, habia un comité en la totalidad de las ocho

Instituciones auditadas.

El hecho de que en aproximadamente menos de la mitad de las institucio-
nes auditadas no exista un comité de TI funcionando indica que todavia no
esta consolidada la importancia de la participacién de todos los sectores de
la organizacion en las decisiones estratégicas de T1. La existencia del comité
de T1I, aliada a las planificaciones estratégicas institucionales y de TI, cons-
tituye un instrumento valioso en la orientacion de las inversiones de T1, en
el aumento del éxito de los proyectos de TT y en la disminucién del riesgo

de despilfarro de recursos.

Se puede destacar también que la existencia de una norma que obligue la
constitucion de un comité de TT en el a&mbito de las instituciones favorece

su adhesion a las buenas practicas internacionales de gobernanza de T1.

Proceso de planificacion de Tl

6.11.

Tres hallazgos se destacan en la cuestion del Proceso de Planificacion de TT:
la inexistencia de este proceso en muchas instituciones, la inexistencia de
documentos de planificacion estratégica y la ausencia de monitoreo de la

planificaciéon de TT por la alta administracion.
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Un porcentaje significativo de las instituciones auditadas (un 39%) no tiene
un proceso de planificacién de TT vigente. Ello significa que esas institucio-
nes aunque posean eventualmente algun plan de T1, no tienen la cultura de
planificar estratégicamente sus acciones y, en la mayoria de las situaciones,
solo reaccionan a las demandas y a los cambios que ocurren en su ambito de

actuacion, dificultando la planificacién de las acciones de T1.

La incorporaciéon del proceso de planificacién de TI minimiza la posibili-
dad de la asignacion inadecuada de sus recursos. Ademas, ese proceso no
permite que la organizacién sea dependiente de personas especificas. Asi-
mismo, aunque ocurra la desvinculaciéon de una cantidad significativa de
profesionales, el area de T1 podra seguir la direcciéon planificada, concluir

los proyectos en curso y seguir funcionando adecuadamente.

Solamente la implantacién del proceso de planificacién de T1 permitira a las
instituciones publicas el uso mas eficiente de los recursos de T1. La inexis-
tencia de ese proceso en una parte significativa de las instituciones ptblicas
requiere la actuacion de las EFS en el sentido de concientizar a la alta admi-

nistracion y a los gestores de TT en la importancia de la planificacién de T1.

Asimismo, la mayor parte de las instituciones que poseen un proceso de pla-

nificaciéon de TI no producen documentos de planificacion estratégica de T1T.

Casi dos tercios (un 63%) de las instituciones auditadas no realizan plani-
ficacion estratégica de TI. Se debe destacar, una vez mas, la importancia
de la planificacién estratégica para la gobernanza de TI. Dado que para
que la planificaciéon estratégica de TI sea efectiva y proporcione los resul-
tados esperados, la misma debe estar alineada a la planificacion estratégica
institucional. Por ello, su falta impide la alineacién deseada y dificulta el

establecimiento de directrices para el area de TI.

Evidentemente, no se debe confundir el hecho de no haber planificacién
estratégica con el hecho de no haber ninguna planificacién. Los organismos
y/o entidades pueden poseer algin tipo de planificacién, normalmente un
plan de accién anual. A pesar de necesarios, los planes de accion anuales
son insuficientes porque no consiguen indicar caminos y estrategias, solo
prevén como se asignaran los recursos disponibles en aquel afio. Ademas,
esos planes no son buenos instrumentos para seguir y apoyar los proyectos
de mediana y larga duracion, comunes en el area de TI. Otro problema
que se observa normalmente se da cuando, debido a la ausencia de una
planificacion estratégica, se descontintian esos proyectos, lo que conlleva a

la utilizacion innecesaria de recursos.
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La planificacion estratégica de T1 debe indicar los proyectos y servicios de
TT que recibiran recursos, ademas de los costos, de las fuentes de recursos
y de las metas a lograr. Debe ser una actividad regular y los documentos

resultantes deben ser aprobados por la alta administracién.

La planificaciéon estratégica de T1 debe posibilitar la definicién, en coope-
raciéon con los principales interesados, de la forma con la que las metas de
TT contribuiran al logro de los objetivos estratégicos de la organizacion,
considerando los costos y riesgos asociados. il documento resultante de esa
planificaciéon debe incluir los servicios de T1, sus activos y la forma en la
cual el area le dara soporte a los proyectos dependientes de tecnologia de la
informacion. El area de T1 debe definir como se lograran los objetivos, las
meétricas a utilizar y los procedimientos para obtener la aprobacion formal
de los interesados. El plan estratégico de TT debe contener el presupuesto
para las inversiones y el mantenimiento de TI, las fuentes de recursos, la
estrategia de adquisiciones, y los requisitos legales y regulatorios. El plan
estratégico debe estar suficientemente detallado para permitir su desglose

en planes tacticos de TT.

Es fundamental la diseminacién de la cultura de la planificaciéon estratégica

en las instituciones publicas; las EFS deben exigir sus resultados.

Otro punto que merece atencién es la ausencia de monitoreo de la planifi-

cacion de TT por la alta administracion.

En casi un tercio de las instituciones auditadas (un 29%) se constatd que
la alta administracion no monitorea la ejecuciéon de los planes de TI. En
algunos casos, a pesar de la existencia de los planes, la organizaciéon no de-
fini6 formalmente los mecanismos de control del cumplimiento de metas
de gestion y de uso corporativos de TI. En otras situaciones, a pesar que el
PETT contiene la definicion de metas, no constan informaciones acerca de

como se miden y se controlan esas metas.

En otras situaciones, no se establecieron formalmente objetivos de gestion
y de uso corporativo de TI, tampoco indicadores de rendimiento y metas
asocladas a aquellos. La alta administracion no sigue los indicadores de re-
sultados estratégicos de los principales sistemas de informaciéon. Ademas,
no hay mecanismos de control del cumplimiento de las metas de gestion
y de uso corporativos de T1, tampoco mecanismos de gestion de los riesgos
relacionados a esos objetivos, asi como no se aprobaron planes de auditoria
interna para evaluar los riesgos considerados criticos para el negocio y la

eficacia de los respectivos controles.
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6.24.

6.25.

Las EFS deben recomendar a las instituciones que audita que sean esta-
blecidos, formalmente, mecanismos para que la alta administracion siga el
rendimiento de la TT y mecanismos de gestion de los riesgos relacionados a

los objetivos de gestion y de uso corporativos de T1T.

Ademas, se debe elaborar un plan anual de auditoria interna de la orga-
nizacién que contenga, entre otras actividades, acciones con el objetivo de
evaluar los riesgos para el negocio y la eficacia de los respectivos controles

con relacion a la gestion y al uso de la TT corporativa.

Proceso para adquisicion de soluciones de Tl

6.26.

6.27.

6.28.

6.29.

6.50.

6.51.

14)

Se observé la formalizacion del proceso de adquisicién de soluciones de T1T
en la mayoria de las instituciones auditadas. Sin embargo, fue verificado
que este proceso y el proceso subsecuente de la gestion de los contratos de

TT no son monitoreados.

Ademas de la implantacion del proceso de contratacion de T1I, es necesario
el constante monitoreo de los resultados logrados para perfeccionar el pro-
ceso en si y, también, minimizar las desviaciones y despilfarros. En un 39%

de las instituciones auditadas no se realiza dicho monitoreo.

Se debe controlar la asignacién y optimizacion de los recursos de acuerdo
con los objetivos y las prioridades establecidas usando las metas y métricas
acordadas. Enseguida, monitorear el rendimiento de los recursos en compa-
racion con las metas, analizar la causa de eventuales desviaciones e iniciar

medidas correctivas para solucionar las causas subyacentes.

Los objetivos del monitoreo constante del proceso de contrataciéon son el
perfeccionamiento del proceso; reforzamiento de la alineacion entre el area
de TI y las areas de negocio; asignacion eficiente de recursos y optimizacion

de los recursos de T1I de la organizacion.

En un 29% de las instituciones auditadas no se realiza el monitoreo del pro-
ceso de gestion de los contratos de TI. De la misma manera que es impor-
tante la existencia de un proceso de trabajo formalizado para contrataciones
de TI, es esencial que los contratos originados de esas adquisiciones sean

bien administrados y su proceso de gestién sea monitoreado.

Ademas del perfeccionamiento del proceso de gestiéon de contratos de T1,
este monitoreo permitira la verificacién de los resultados logrados en cada

contratacién a partir de métricas preestablecidas.



6.52.

Los objetivos del monitoreo constante del proceso de gestién de contratos
son: el perfeccionamiento del proceso; la garantia de la atenciéon de los re-
cursos de T1 necesarios para las diversas areas de negocio; la asignacién efi-

ciente de recursos y la optimizacion de los recursos de TT de la organizacién.

Gestion de la seguridad de la informacion

6.35.

6.54.

6.%5.

6.56.

6.57.

6.58.

Tradicionalmente, el area de la seguridad de la informacién presenta mu-
chas deficiencias. En este trabajo deben ser destacados seis hallazgos: la au-
sencia de aprobacién de la Politica de Seguridad de la Informacion (PSI), la
ausencia de designacion formal de responsables para gestionar la seguridad
de la informacién, la ausencia de la Politica de Control de Acceso (PCA),
la ausencia de un proceso de gestion de los riesgos de la seguridad de la
informacion, la ausencia de un proceso de gestion de la continuidad de los

servicios de T1 y la ausencia del Plan de Continuidad de Negocios (PCN).

Se constaté que, en un 46% de las instituciones auditadas, no se aprob6 ni

publico la Politica de Seguridad de la Informacién (PSI).

La PSI corresponde al documento que contiene las directrices de la organi-
zacion en relacion con el tratamiento de la seguridad de la informacion. De
acuerdo con las orientaciones de la norma ISO/IEC 27002:2013, la politica
debe declarar explicitamente el compromiso de la alta administracion con
la seguridad de la informacién. Ademas, también debe contener definicio-
nes de los términos relacionados dentro del ambito de la organizacion y
asignar los objetivos de control, sus controles, las estructuras que implemen-
tan esos controles, las responsabilidades y las politicas junto a las normas
que regulan y complementan este documento, incluyendo referencias a la
legislacion y a los requisitos reglamentarios y contractuales. En general,
este es el documento a partir del cual se derivan los mas especificos para

cada actividad de la gestion de la seguridad de la informacién.

Es fundamental que la alta administracion establezca una politica clara, ali-
neada con los objetivos del negocio y demuestre apoyo y compromiso con la
seguridad de la informaciéon por medio de la publicacion y mantenimiento

de la PSI para toda la organizacion.

Para implementar la PSI es esencial la designaciéon formal de responsables

por la gestion de la seguridad de la informacion.

En un 51% de las instituciones auditadas no habia responsables, unidades

o personas, designados para ejecutar la gestion de la seguridad de la infor-
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6.29.

6.40.

6.41.

6.42.

6.43.

6.44.

6.45.

J

macién. Debido a la grande y variada gama de actividades relacionadas a la
gestion de la seguridad de la informacién, se hace imperiosa la designacion

formal de personas o unidades para desempefiar esas tareas.

Cada organizaciéon debe designar formalmente un responsable (unidad o
persona) de la gestion de la seguridad de la informaciéon en su ambito de
actuacion, de forma similar a las orientaciones presentes en el item 6.1.1 de
la norma ISO/TEC 27002:2013.

Otro documento de gran importancia para la gestiéon adecuada de la seguri-

dad de la informacién es la Politica de Control de Acceso (PCA).

Se constaté que en un 44% de las instituciones auditadas, no hay un docu-
mento formalmente aprobado y publicado que haya instituido una politica
de control de acceso a la informacion. L.a PCA debe ser establecida, docu-
mentada y analizada criticamente, basada en los requisitos de seguridad de

la informacién y de los negocios.

Las reglas de control de acceso y derechos para cada usuario o grupos de
usuarios deben estar contenidas expresamente en la PCA, considerando los
controles de acceso logico y fisico de forma conjunta, de acuerdo con los

requisitos de negocio a ser atendidos.

Las EFS deben recomendar a las instituciones que auditan a elaborar y
aprobar formalmente una politica de control de acceso a informaciones y
recursos de T1, con base en los requisitos de negocio y de seguridad de la in-
formacion de la organizacion, de forma similar a las orientaciones presentes

en la seccién 9.1.1 de la norma ISO/IEC 27002:2013.

Sumado a la situacién critica encontrada en una parte significativa de las
instituciones auditadas, se constaté que un 49% no posee un proceso de
gestion de riesgos de seguridad de la informacion. Dicho proceso de ges-
tion de riesgos de seguridad de la informacién comprende el andlisis y/o la
evaluacion de riesgos, el tratamiento de este riesgo, la aceptacion del riesgo,
la comunicacion del riesgo junto al monitoreo y al analisis critico de los

riesgos de seguridad de la informaciéon.

Las EFS deben recomendar a las instituciones que auditan que definan e im-
plementen un proceso de gestion de riesgos de seguridad de la informacion, de

forma similar a las orientaciones presentes en la norma ISO/IEC 27005:2008.



6.46.

6.47.

6.48.

6.49.

7.1.

7.2.

Otro aspecto en negligencia en una parte significativa de las instituciones
auditadas es la gestion de la continuidad de los servicios de TI. Se constatd
que en un 54% de las instituciones auditadas no se implementé un proce-
so de gestion de continuidad de servicios de TI. El proceso de gestion de
continuidad de los servicios de TT busca proteger los servicios de TT no per-
mitiendo la interrupcion de las actividades de la organizaciéon y haciendo
posible que las informaciones mas criticas estén disponibles de acuerdo con

el nivel de servicio requerido.

Las EFS deben recomendar a las instituciones que auditan, elaborar y eje-
cutar un proceso de gestion de continuidad de los servicios de TI, de forma
similar a las orientaciones presentes en el proceso DSS04 — Gestionar Con-

tinuidad del Cobit 5.

Como consecuencia casi directa de la ausencia del proceso de gestion de la
continuidad de los servicios de T1, se detectd que la mayoria (un 59%) de las
instituciones auditadas no posee un Plan de Continuidad de Negocios (PCN)
aprobado y publicado. El objetivo del PCN es no permitir la interrupcion
de las actividades del negocio y proteger los procesos criticos contra fallas o

desastres significativos, asegurando su retorno en un tiempo definido.

Las EFS deben recomendar a las instituciones que auditan, elaborar e im-
plantar el Plan de Continuidad de Negocios, de forma similar a las orienta-

clones presentes en el proceso DSS04 — Gestionar Continuidad del Cobit 5.

Conclusion y desafios

El principal objetivo de esta auditoria coordinada ha consistido en la eva-
luacién de la situacion de gobernanza de tecnologia de la informacion en
los paises miembros de la OLACEFS, a partir de auditorias ejecutadas en las
instituciones representativas de diversos segmentos de la Administracion
Publica de cada pais. Se efectuaron un total de 41 auditorias en institucio-
nes publicas de los 11 diferentes paises participantes utilizando la misma

matriz de planificacion.

Con la finalidad de definir las areas de la gobernanza de T1 a ser auditadas y
organizar la ejecucion de los trabajos, se eligieron cuatro grandes areas para
el enfoque a nivel de auditoria de campo: Estructura de Gobernanza de T1,

Planificacion de T1, Contratacion de T1 y Seguridad de la Informacion.
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7.3.

7.4.

7.5.

7.6.

J

Sobre las estructuras de gobernanza de T1, se observd que a pesar de que
existen los mecanismos y las estructuras implementados en casi dos tercios
(un 66%) de las instituciones auditadas, todavia existen muchas deficien-
cias. De las instituciones auditadas, en un 46% los mecanismos se presenta-
ban fallas, en un 44% no existia un comité de TTy un 7% de los participan-
tes del comité no poseia el perfil adecuado al rendimiento de las actividades.
Del anélisis de estas tendencias, se concluye que existen problemas en la
mayoria de las instituciones, lo cual exige un perfeccionamiento de las es-

tructuras de gobernanza de T1.

En lo que se refiere a la planificaciéon de TI, se verifico que un 39% de las
instituciones no posee un proceso implantado de planificacién de TI, y que
en casi 2/3 no se producen documentos de planificacién estratégica de T1I.
Se debe destacar que la ausencia de planes estratégicos deja a las institucio-
nes sin instrumentos para seguir y apoyar los proyectos de mediana y larga
duracién, comunes en el area de T1, lo que provoca la discontinuidad de esos

proyectos y el consecuente despilfarro de recursos.

De las cuatro areas analizadas, la contratacion de TI es la que se encuen-
tra mas organizada y con menos deficiencias formales. Esta constatacion,
sin embargo, no significa que las contrataciones estén siendo realizadas de
manera eficiente y efectiva. Se advirtié que en practicamente un tercio de
las organizaciones (un 34%) no existe un proceso de trabajo implementado
para realizar las contrataciones de TI. Asimismo, en un 39% de las institu-
ciones evaluadas el proceso implantado de contrataciéon de TI no es moni-
toreado. A su vez, el proceso de gestion de contratos de TT no es seguido en
un 29% de las instituciones. Se observo que todavia es necesario un mayor

control sobre las contrataciones de T1.

En lo que se refiere a la seguridad de la informacién, se detect6 la peor
puntuacion de las cuatro areas de enfoque del presente trabajo, ya que han
sido 13 diferentes hallazgos y algunos con ntimeros significativos de apari-
ciones. Entre estos, se destacan la inexistencia de un plan de continuidad
de negocios, totalizando un 59%, la ausencia de proceso de continuidad de
servicios de TT con un 54% y la ausencia de la designacion de responsables
(4rea o personas) de la gestién de seguridad de la informacién en un 51%.
Lo mas significativo es que dos de los procesos basicos de la seguridad de la
informacion, gestion de la seguridad de la informacion y gestion de la con-
tinuidad, todavia no han sido implantados en mas de la mitad de las insti-
tuciones auditadas. Ademas, documentos y procesos esenciales tampoco han

sido implantados o elaborados en casi mitad de las instituciones auditadas,



7.7.

7.8.

7.9.

lo que refuerza atin mas la necesidad de darle atencién a la seguridad de la
informacion. Se verifico la ausencia de un proceso de gestion de riesgos en
un 49% de las entidades auditadas, de un proceso de inventario de activos
en un 46%, de un comité de seguridad de la informacién en un 46%, de
Politica de Seguridad de la Informaciéon en un 46% y de Politica de Control

de Acceso, totalizando un 44% del total de instituciones evaluadas.

Ante el escenario presentado, se advierte que la situacion de la gobernanza
de TT en las instituciones publicas de los paises miembros de la OLACEFS
es bastante heterogénea en diversos aspectos. Por ejemplo, el tema contra-
tacion de TI, ademas de las diferencias naturales entre los diversos paises
participantes de la auditoria, se presenta, de alguna forma, reglamentado
por normas necesarias, lo que, por un lado, representa algtin desarrollo, a
pesar de estar lejos de lo ideal. Del mismo modo, estan los aspectos que tie-
nen las buenas practicas como referencia principal, a saber: estructuras de
gobernanza de T1, planificacién de TI y seguridad de la informacion. Esos
exigen mas atencion. El aspecto en el que la situaciéon de la gobernanza de

TT esta mas critica es la seguridad de la informacion.

En ese punto, el mayor desafio para las EF'S es concientizar a las institucio-
nes auditadas sobre la importancia de la gobernanza de T1 y los beneficios
que podran obtener con la mejora en su grado de madurez. Se hace muy
importante e, incluso, urgente la inversion de recursos para la implantacion
o perfeccionamiento del comité de TI (un 44%); del proceso de planifica-
cién de TI (un 39%); de la planificacion estratégica de T1 (un 63%); del
monitoreo sobre el proceso de contrataciéon de TT (un 39%); del plano de
continuidad de negocios (un 59%); del proceso de continuidad de servicios
de TT (un 54%); de la designacién de responsables (4rea o personas) de la
gestion de seguridad de la informacioén (un 51%); del proceso de gestiéon de
riesgos (un 49%); del proceso de inventario de activos (un 46%); del comité
de seguridad de la informacién (un 46%); de la Politica de Seguridad de la
Informacién (46%) y de la Politica de Control de Acceso (un 44%).

Para finalizar, se observo que las EFS pueden y deben actuar como inductores
del proceso de perfeccionamiento de la gobernanza de T1T, dado que existe un
enorme campo para su actuacion en la gobernanza de T1 de la Administra-
cion Publica de los paises miembros de la OLACEFS. Es por ello que, si esa
actuacion se realiza de forma consistente y permanente, los resultados seran
prometedores, teniendo en cuenta que podra haber mejoras generalizadas en
todos sus aspectos. Hecho que repercutira en los servicios prestados por la

Administracién Publica y conllevara beneficios a los paises y sus ciudadanos.
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Mejorar la Administracion Publica
en beneficio de la sociedad por medio
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Ser referencia en la promocion de
una Administracion Publica efectiva,
ética, agil y responsable.
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